Załącznik nr 1

do zarządzenia nr 58/11  

Rektora AWF w Poznaniu

z dnia 24.11.2011r.  

POLITYKA   BEZPIECZEŃSTWA   DANYCH   OSOBOWYCH

§ 1

Podstawa prawna.

1. Dane osobowe w AWF Poznań przetwarzane są z poszanowaniem obowiązujących         w tym zakresie przepisów prawa, a w szczególności:

1) przepisów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (j.t. Dz.U. z 2002 r. Nr 101, poz. 926 z późn. zm.) oraz przepisów wykonawczych wydanych        z upoważnienia tej ustawy, a w szczególności rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne do przetwarzania danych osobowych (Dz.U. Nr 100 poz. 1024);

2) przepisów art. 22 §1-5 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (j.t. Dz.U.         z 1998 r. Nr 21, poz. 94 z późn. zm.) i przepisów wykonawczych wydanych                 z upoważnienia tej ustawy;
3) innych przepisów ustaw i rozporządzeń normujących przetwarzanie danych osobowych określonych kategorii.
2. Dane osobowe w AWF Poznań przetwarzane są w celu realizacji statutowych celów Uczelni. W szczególności dane osobowe przetwarza się:

1) dla zabezpieczania prawidłowego toku realizacji zadań dydaktycznych, naukowych      i organizacyjnych Uczelni wynikających z przepisów ustawy z dnia 27 lipca 2005 r. Prawo o szkolnictwie wyższym. (Dz. U. Nr 164, poz. 1365 z późn.zm.);

2) dla zapewnienia prawidłowej, zgodnej z prawem i celami Uczelni polityki personalnej oraz bieżącej obsługi stosunków pracy i stosunków służbowych, a także innych stosunków zatrudnienia nawiązywanych przez Uczelnię;

3) dla realizacji innych usprawiedliwionych celów i zadań - z poszanowaniem praw          i wolności osób powierzających Uczelni swoje dane.

§ 2

Podstawowe definicje.

1. Administrator Danych Osobowych (ADO) – w rozumieniu ustawy o ochronie danych osobowych: organ, jednostka organizacyjna, podmiot lub osoba decydująca o celach          i środkach przetwarzania danych osobowych.

2. Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej.

3. Właściciel Zbioru Danych Osobowych (WZDO) - osoba, która ma zatwierdzoną kierowniczą odpowiedzialność za utrzymanie, korzystanie i bezpieczeństwo aktywów (bez prawa własności do tych aktywów).

4. Zbiór danych – każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.
5. Przetwarzanie danych osobowych – wykonywanie jakichkolwiek operacji na danych osobowych, takich jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie i usuwanie, a zwłaszcza tych, które wykonuje się w systemach informatycznych.
6. System informatyczny - zespół współpracujących ze sobą urządzeń, programów, procedur przetwarzania informacji i narzędzi programowych zastosowanych w celu przetwarzania danych.
7. Zabezpieczenie danych osobowych – wdrożenie i eksploatacja stosownych środków technicznych i organizacyjnych zapewniających ochronę danych przed ich nieuprawnionym przetwarzaniem.
8. Administrator Bezpieczeństwa Informacji (ABI) – osoba nadzorująca przestrzeganie zasad ochrony przetwarzania danych osobowych.
9. Administrator Systemu Informatycznego (ASI) – osoba odpowiedzialna za bezpieczeństwo danych osobowych przetwarzanych w systemach informatycznych, w tym w szczególności za przeciwdziałanie dostępowi osób trzecich do systemów oraz podejmowanie odpowiednich działań w przypadku wykrycia naruszeń w tych systemach.
10. Osoba uprawniona lub użytkownik systemu, zwany dalej użytkownikiem – osoba posiadająca upoważnienie wydane przez administratora danych dopuszczona, w zakresie w nim wskazanym, jako użytkownik do przetwarzania danych osobowych w systemie informatycznym danej komórki organizacyjnej.
11. Identyfikator użytkownika/login – ciąg znaków literowych, cyfrowych lub innych specjalnych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych w systemie informatycznym.
12. Hasło – ciąg znaków literowych, cyfrowych lub innych specjalnych znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
13. Dostępność – cecha zapewniająca, że zasoby informacyjne są dostępne użytkownikowi w wymaganym miejscu, czasie i w wymaganej formie.
14. Poufność – cecha zapewniająca, że dostęp do zasobów informacyjnych jest ograniczony tylko do kręgu osób uprawnionych.
15. Integralność – cecha zapewniająca, że oryginalna forma lub stan zasobów może być zmieniony tylko przez osoby do tego uprawnione.
16. Rozliczalność – cecha zapewniająca, że  działania podmiotu mogą być przypisane        w sposób jednoznaczny tylko temu podmiotowi.
§ 3

Cel wprowadzenia dokumentu Polityki Bezpieczeństwa Danych Osobowych.

1. Celem Polityki Bezpieczeństwa Danych Osobowych jest osiągnięcie i utrzymanie akceptowalnego poziomu bezpieczeństwa aktywów informacyjnych Uczelni poprzez wdrożenie odpowiedniego systemu ochrony tych aktywów przed zagrożeniami wewnętrznymi i zewnętrznymi.

2. Podniesienie poziomu świadomości pracowników Uczelni co do istoty problemu bezpieczeństwa danych osobowych.

§ 4

Zakres stosowania dokumentu Polityki Bezpieczeństwa Danych Osobowych.

1. Polityka Bezpieczeństwa Danych Osobowych ma zastosowanie w stosunku do wszystkich postaci informacji zawierających dane osobowe: dokumentów papierowych, zapisów elektronicznych i innych, będących własnością Uczelni lub administrowanych przez Uczelnię i przetwarzanych w systemach informatycznych, tradycyjnych (papierowych)i komunikacyjnych.

2. Polityka Bezpieczeństwa Danych Osobowych ma zastosowanie w stosunku do wszystkich pracowników  naukowych, administracyjnych oraz osób trzecich mających dostęp do danych osobowych przetwarzanych w Uczelni.

3. Ochrona danych osobowych wynikająca z Polityki Bezpieczeństwa Danych Osobowych jest realizowana na każdym etapie przetwarzania informacji.

§ 5

Środki techniczne i organizacyjne niezbędne dla zapewnienia poufności, integralności i dostępności przetwarzanych danych osobowych.

1. Zarządzanie danymi osobowymi.

1) Administratorem Danych Osobowych w Uczelni w rozumieniu ustawy o ochronie danych osobowych jest Rektor.

2) Zarządzanie bezpieczeństwem danych osobowych jest procesem ciągłym, realizowanym przy współdziałaniu użytkowników z Właścicielami Zbiorów Danych Osobowych, Administratorem Bezpieczeństwa Informacji i Administratorami Systemów Informatycznych.
3) Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do ich przetwarzania sporządza i przechowuje ABI.
4) Zadania Właścicieli Zbiorów Danych Osobowych określa załącznik nr 1 do Polityki Bezpieczeństwa Danych Osobowych.
5) Właściciele Zbioru Danych Osobowych, jeśli nie będą tej funkcji pełnić osobiście, powołują pełnomocnika właściciela danych osobowych. Wzór dokumentu powołania pełnomocnika określa załącznik nr 2. Oryginał dokumentu powołania pełnomocnika ewidencjonuje i przechowuje ABI.
6) W celu organizacji zasad ochrony, zabezpieczenia i kontroli przetwarzania danych osobowych w Uczelni, wyznaczony został  Administrator Bezpieczeństwa Informacji (ABI).
7) Zadania ABI określa załącznik nr 3 do Polityki Bezpieczeństwa Danych Osobowych.
2. Obszary przetwarzania danych osobowych:

1) Uczelnia  realizując politykę bezpieczeństwa w zakresie ochrony danych osobowych wyznacza budynki, pomieszczenia i części pomieszczeń, tworzące obszar, w którym przetwarzane są dane osobowe.

2) Wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar,            w którym przetwarzane są dane osobowe w AWF Poznań jest prowadzony przez ABI. Wzór wykazu określa załącznik nr 4 do niniejszego dokumentu.

3. Dostęp do pomieszczeń, w których przetwarzane są dane osobowe.

1) Dostęp do budynków i pomieszczeń Uczelni, w których przetwarzane są dane osobowe podlega całodobowej kontroli dostępu.

2) Kontrola dostępu polega na ewidencjonowaniu wszystkich przypadków pobierania       i zwrotu kluczy do budynków i pomieszczeń. W ewidencji uwzględnia się: imię             i nazwisko osoby pobierającej lub zdającej klucz, numer lub inne oznaczenie  pomieszczenia lub budynku oraz godzinę pobrania lub zdania klucza.

3) Klucze do budynków lub pomieszczeń, w których przetwarzane są dane osobowe wydawane mogą być wyłącznie pracownikom upoważnionym do przetwarzania danych osobowych lub innym pracownikom upoważnionym do dostępu do tych budynków, lub pomieszczeń na innych zasadach.

4) ABI przekazuje w formie pisemnej służbie dyżurnej i aktualizuje wykaz pomieszczeń do których dostęp jest ograniczony ze względu na przetwarzanie danych osobowych oraz wykaz osób upoważnionych do pobierania kluczy do tych pomieszczeń.

5) Właściciele zbiorów danych osobowych są zobowiązani do niezwłocznego przekazywania do ABI informacji o zmianie lub powstaniu nowej lokalizacji miejsc przetwarzania danych osobowych.

6) Uczelnia  realizując politykę bezpieczeństwa w zakresie ochrony danych osobowych może wprowadzać inne formy monitorowania dostępu do obszarów przetwarzania danych osobowych.

7) W przypadku, gdy w pomieszczeniu znajduje się część ogólnodostępna oraz część, w której przetwarzane są dane osobowe – część, w której są przetwarzane dane osobowe powinna być wyraźnie oddzielona od ogólnodostępnej.

8) Wydzielenie części pomieszczenia, w której przetwarza się dane osobowe może być w szczególności realizowane poprzez montaż barierek, lad lub odpowiednie ustawienie mebli biurowych, uniemożliwiające lub co najmniej ograniczające niekontrolowany dostęp osób niepowołanych do zbiorów danych osobowych przetwarzanych w danym pomieszczeniu.

9) W budynkach, pomieszczeniach i częściach pomieszczeń, tworzących obszar Uczelni, w którym przetwarzane są dane osobowe mają prawo przebywać wyłącznie osoby upoważnione do dostępu lub przetwarzania danych osobowych oraz osoby sprawujące nadzór i kontrolę nad bezpieczeństwem przetwarzania tych danych.

10) Osoby nieupoważnione do przetwarzania danych osobowych   mające interes prawny lub faktyczny w uzyskaniu dostępu do tych danych lub wykonujące inne czynności nie mające związku z dostępem do tych danych, mogą przebywać w budynkach, pomieszczeniach i częściach pomieszczeń, tworzących obszar Uczelni, w którym przetwarzane są dane osobowe - wyłącznie w obecności upoważnionego pracownika lub na podstawie upoważnienia wydanego przez administratora danych osobowych lub inną upoważnioną osobę.

11) Całkowite opuszczenie pomieszczenia, w którym przetwarzane są dane osobowe, musi wiązać się z zastosowaniem dostępnych środków zabezpieczających to pomieszczenie przed wejściem osób nieupoważnionych.

12) Opuszczenie pomieszczenia, w którym przetwarzane są dane osobowe, musi wiązać się z zastosowaniem dostępnych środków zabezpieczających używane aktualnie zbiory danych osobowych. W szczególności w razie planowanej, choćby chwilowej, nieobecności pracownika upoważnionego do przetwarzana danych osobowych obowiązany jest on umieścić zbiory występujące w formach tradycyjnych w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokonać niezbędnych operacji w systemie informatycznym uniemożliwiającym dostęp do danych osobowych osobom niepowołanym.

13) Opuszczenie przez pracownika przetwarzającego dane osobowe obszaru ich przetwarzania bez zabezpieczenia pomieszczenia oraz umiejscowionych w nim zbiorów danych jest niedopuszczalne, i jako takie traktowane będzie, jako   naruszenie podstawowych obowiązków pracowniczych.

4. Dostęp do danych osobowych.

1) Dostęp do danych odbywa się zgodnie z ust. 35 i 36 Polityki Bezpieczeństwa Informacji.

2) Przyznanie, modyfikacja, wycofanie uprawnień odbywa się zgodnie z procedurą określoną w załącznikach nr 5/1,5/2.

3) Rejestr osób uprawnionych (użytkowników) prowadzi Administrator Bezpieczeństwa Informacji zgodnie ze wzorem określonym w załączniku nr 6.

4) Z chwilą ustania stosunku pracy wygasają uprawnienia do przetwarzania danych osobowych.

5) Kierownik komórki organizacyjnej ds. kadrowych przekazuje informację o ustaniu stosunku pracy lub dłuższej nieobecności w pracy do ABI  w celu niezwłocznego zawieszenia bądź wycofania uprawnień.

5. Dostęp do danych przetwarzanych w systemach informatycznych.

1) Każdy użytkownik posiadający uprawnienie do przetwarzania danych osobowych w systemie informatycznym otrzymuje od ASI jednoznaczny i niepowtarzalny identyfikator do systemu oraz hasło o złożoności zgodnej z obowiązującym poziomem bezpieczeństwa.

2) Sposób uwierzytelnienia użytkownika w systemie informatycznym określa procedura do Instrukcji Zarządzania Systemem Informatycznym dla tego systemu przetwarzania.

3) Użytkownicy zobowiązani są do:

a) ścisłego przestrzegania zakresu nadanego upoważnienia,

b) przetwarzania i ochrony danych osobowych zgodnie z przepisami,

c) zachowania w tajemnicy loginów i haseł uwierzytelniających użytkownika        w systemie do przetwarzania danych osobowych,

d) zachowania w tajemnicy danych osobowych oraz sposobów ich zabezpieczenia,

e) zgłaszania ABI incydentów związanych z naruszeniem bezpieczeństwa danych oraz niewłaściwym funkcjonowaniem systemu (przedstawione            w załączniku nr 7), a także informowania ABI o przypadkach naruszenia zasad ochrony danych.

4) Pod szczególną ochroną przed niepowołanym dostępem do danych osobowych pozostają urządzenia wchodzące w skład systemu informatycznego Uczelni.         W szczególności stacje robocze (poszczególne komputery) wchodzące w skład tego systemu, mają być umiejscawiane w sposób uniemożliwiający osobom nieuprawnionym, bezpośredni i niekontrolowany dostęp do ekranów oraz urządzeń służących do przetwarzania, a zwłaszcza kopiowania danych.

6. Dostęp do danych przetwarzanych w systemie tradycyjnym.

Dane w rejestrach papierowych przetwarzane w sposób tradycyjny przechowuje się     w sposób uniemożliwiający dostęp do nich osób nieupoważnionych, w zamkniętych szafach lub kasach pancernych.

7. Dostęp osób trzecich do danych osobowych przetwarzanych w Uczelni.

1) Udostępnianie danych osobowych instytucjom i osobom spoza Uczelni może odbywać się wyłącznie za pośrednictwem Właściciela Zbioru Danych Osobowych oraz Administratora Bezpieczeństwa Informacji na zasadach określonych                  w załączniku nr 8.

2) Dane osobowe udostępnia się na pisemny, umotywowany wniosek, który zawiera informacje umożliwiające wyszukanie w zbiorze żądanych danych osobowych oraz wskazywać ich zakres i przeznaczenie.

3) Administrator Bezpieczeństwa Informacji prowadzi ewidencję udostępniania danych osobowych.

8. Przetwarzanie Danych Osobowych.

1) Dane osobowe są przetwarzane przy zastosowaniu systemów informatycznych,      w zbiorach ewidencyjnych oraz poza zbiorami.

2) Rektor zatwierdza poziom bezpieczeństwa systemów informatycznych do przetwarzania danych osobowych zgodnie z wzorem określonym w załączniku nr 9.

3) Systemy informatyczne służące do przetwarzania danych osobowych zabezpieczone są przed działaniem niepożądanym na bieżąco aktualizowanymi systemami antywirusowymi.

4) Zbiory danych osobowych zlokalizowane są w przedmiotowych bazach danych umieszczonych na serwerach bazodanowych.

5) Dane osobowe w zbiorach są przetwarzane tylko w aplikacjach (programach) dostosowanych do  potrzeb  jednostek Uczelni.

6) Zawartość pól informacyjnych, występujących w aplikacjach (programach) systemów zastosowanych do przetwarzania danych, musi być zgodna z przepisami prawa, które uprawniają lub zobowiązują ADO do przetwarzania danych osobowych.

7) Przepływ danych pomiędzy systemami zastosowanymi w celu przetwarzania danych osobowych może odbywać się w postaci przepływu jednokierunkowego lub przepływu dwukierunkowego.

8) Przesyłanie danych pomiędzy systemami może odbywać się w sposób manualny, przy wykorzystaniu nośników zewnętrznych (w szczególności dyskietki, płyty CD       i DVD, dysku wymiennego, Pendrive) lub w sposób półautomatyczny, przy wykorzystaniu funkcji eksportu (importu) danych za pomocą teletransmisji              (w szczególności poprzez wewnętrzną sieć teleinformatyczną).

9. Niszczenie wydruków i zapisów na nośnikach magnetycznych.

1) Nośniki magnetyczne przekazywane na zewnątrz nie mogą zawierać zapisów        z danymi osobowymi. Niszczenie poprzednich zapisów odbywa się poprzez nadpisanie.

2) Poprawność zniszczenia zapisów na nośniku magnetycznym jest pisemnie potwierdzana przez wyznaczonego pracownika Zespołu ds. Ochrony Danych         i Technik Informatycznych.

3) Uszkodzone nośniki magnetyczne przed ich wyrzuceniem są fizycznie niszczone w sposób uniemożliwiający ich odczytanie. Skuteczność zniszczenia jest potwierdzana przez wyznaczonego pracownika  Zespołu ds. Ochrony Danych        i Technik Informatycznych.

4) Sposób postępowania z nośnikami magnetycznymi określa procedura, o której  w Instrukcji zarządzania systemem informatycznym do przetwarzania danych osobowych.

5) Po wykorzystaniu dokumenty papierowe zawierające dane osobowe są niszczone w sposób uniemożliwiający ich odczytanie.

10.   Archiwizowanie danych osobowych.

1) Kopie bezpieczeństwa danych osobowych przetwarzanych w systemach informatycznych wykonywane są zgodnie z procedurą do Instrukcji Zarządzania Systemem Informatycznym dla każdego z systemów przetwarzania danych.

2) Harmonogram archiwizacji danych osobowych zawiera procedura do Instrukcji Zarządzania Systemem Informatycznym dla każdego z systemów przetwarzania danych.

3) Za prawidłowe wykonanie kopii bezpieczeństwa odpowiada właściwy Administrator Systemu Informatycznego.

4) Sposoby przechowywania, oznaczania i niszczenia nośników kopii bezpieczeństwa zawiera procedura do Instrukcji Zarządzania Systemem Informatycznym dla danego systemu przetwarzania.

11. Naruszenie zasad ochrony danych osobowych.

W przypadku podejrzenia lub zaistnienia incydentu związanego z naruszeniem zasad ochrony danych osobowych ABI powiadamia pisemnie JM Rektora

12. Prawa osób , których dane są przetwarzane przez AWF Poznań.

1) Uczelnia gwarantuje osobom fizycznym, których dane osobowe są przetwarzane w związku z realizacją jej celów statutowych, realizację uprawnień gwarantowanych im przez obowiązujące przepisy prawa.

2) W szczególności każdej osobie fizycznej, której dane osobowe są przetwarzane w związku z realizacją celów statutowych Uczelni, przysługuje prawo do uzyskania informacji o zakresie jej uprawnień związanych z ochroną danych osobowych, a także prawo do kontroli przetwarzania danych, które jej dotyczą, zawartych w zbiorach danych na zasadach określonych w art. 32-35 ustawy         z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

13. Konsekwencje naruszenia Polityki Bezpieczeństwa Informacji.

Osoby naruszające zasady Polityki Bezpieczeństwa Informacji zostaną pociągnięte do odpowiedzialności służbowej (porządkowej lub dyscyplinarnej) i karnej.

14. Postanowienia końcowe.

AWF realizując politykę bezpieczeństwa w zakresie ochrony danych osobowych zabrania tworzenia zbiorów danych osobowych  oraz gromadzenia w zbiorach lub poza nimi kategorii danych osobowych innych niż niezbędne dla realizacji celów statutowych Uczelni.
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