Załącznik nr 1

do Polityki Bezpieczeństwa Danych Osobowych

Zadania Właściciela Zbioru Danych Osobowych.
1. Właściciel zbioru danych osobowych w AWF Poznań jest zobowiązany zastosować środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych, oraz ich zabezpieczenie przed udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.

2. Właściciel zbioru danych osobowych jest odpowiedzialny za:

1) dopuszczanie do przetwarzania danych wyłącznie osób upoważnionych;
2) kontrolę przestrzegania zasad przetwarzania danych osobowych;
3) przekazywanie do ABI informacji o zmianie lub powstaniu nowej lokalizacji miejsc przetwarzania danych osobowych;
4) przygotowanie i aktualizację, we współpracy z ABI zasad zapewniających ciągłość procesów związanych z przetwarzaniem zbioru danych osobowych, którego jest właścicielem.

Załącznik nr 2

do Polityki Bezpieczeństwa Danych Osobowych
Powołanie pełnomocnika Właściciela zbioru danych osobowych

Nr ……………..*)

Celem spełnienia wymogów ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z późn. zm.):

powołuję, Panią/Pana 

………….........................................................................................................................

(imię i nazwisko)

zatrudnioną/nego na stanowisku .......................................................................................................................................

w ........................................................................................................................................

(nazwa jednostki/komórki organizacyjnej)

do pełnienia funkcji pełnomocnika Właściciela zbioru danych osobowych dla zbioru

……………………………………………….......................................................................

na okres od ……………………. do ………………………................................................

(podpis ABI)

*) numer nadaje ABI

Załącznik nr 3

do Polityki Bezpieczeństwa Danych Osobowych

Zadania Administratora Bezpieczeństwa Informacji (ABI)

1. ABI w AWF Poznań podlega Administratorowi Danych Osobowych.

2. ABI jest odpowiedzialny za:

1) zapewnienie przetwarzania danych osobowych zgodnie z ustawą;

2) ochronę danych osobowych przetwarzanych w AWF Poznań, a w   szczególności:

a) nadzór nad przestrzeganiem przez pracowników zasad ochrony danych osobowych obowiązujących w AWF Poznań,

b) nadzór nad poprawnością pracy mechanizmów zabezpieczających dane osobowe w systemie informatycznym,

c) nadzór nad zabezpieczeniem danych osobowych poprzez kontrolę tworzenia kopii zapasowych,

d) nadzór nad poprawnością pracy mechanizmów zabezpieczających dane osobowe w systemie informatycznym,

e) nadzór nad przeprowadzaniem w bezpieczny sposób napraw i konserwacji sprzętu i oprogramowania służącego do przetwarzania  danych osobowych,

f) nadzór nad nadawaniem i odbieraniem uprawnień dla osób upoważnionych, do korzystania z danych osobowych oraz prowadzenie ewidencji uprawnień,

g) koordynację procesu reagowania na naruszenia lub próby naruszenia bezpieczeństwa danych osobowych przetwarzanych w systemie informatycznym,

h) podejmowanie działań w przypadku wykrycia naruszeń w systemie zabezpieczeń danego systemu przetwarzania danych;

3) śledzenie zmian w przepisach prawnych dotyczących procedur  zabezpieczenia danych osobowych i konsultowanie tych zmian z osobami świadczącymi obsługę prawną w AWF Poznań;

4) monitorowanie zaleceń i interpretacji Generalnego Inspektora Ochrony Danych Osobowych w zakresie ochrony danych osobowych i wprowadzanie ich w AWF Poznań;

5) Administrator Bezpieczeństwa Informacji gromadzi i przechowuje dokumentację związaną z przetwarzaniem danych osobowych w AWF Poznań.

Załącznik nr 4

do Polityki Bezpieczeństwa Danych Osobowych
Wykaz miejsc przetwarzania danych osobowych w AWF Poznań
	Lp.
	Nazwa zbioru
	Budynek
	Pomieszczenie
	Rodzaj systemu
	Funkcja pomieszczenia (*)
	Rodzaj zabezpieczeń
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* (S) – serwer, (K) magazyn kopii bezpieczeństwa, (Z) miejsce wykonywania kopii, (U) miejsce wprowadzania/przetwarzania danych, (P) miejsce przetwarzania danych w sposób tradycyjny-papierowy, (AP) - archiwum

** (WZ) – drzwi wzmocnione , (K) – okratowanie okien, (AL) 0 system alarmowy

Stan na dzień...........................................

Opracował..............................................

Załącznik nr 5

do Polityki Bezpieczeństwa Danych Osobowych
Procedura przyznania/zmiany/wycofania uprawnień

do przetwarzania danych

1. O przyznanie, zmianę i wycofanie uprawnień do przetwarzania danych wnioskuje właściwy kierownik jednostki organizacyjnej AWF Poznań wypełniając wniosek, którego wzór określa załącznik nr 1 do procedury.

2. W przypadku wnioskowania o przyznanie uprawnień do przetwarzania danych osobowych dodatkowo ABI wypełnia upoważnienie, którego wzór określa załącznik nr 2 do procedury.

3. ABI wzywa osobę określoną we wniosku, o którym mowa w ust. 1 na szkolenie     z zakresu zasad bezpieczeństwa danych osobowych.

4. Warunkiem otrzymania upoważnienia jest potwierdzenie odbycia szkolenia           i zobowiązaniu do przestrzegania zasad bezpieczeństwa danych osobowych.

5. ABI nadaje numer oraz potwierdza wniosek.

6. Wniosek zatwierdza Rektor AWF Poznań.

7. Oryginał zatwierdzonego wniosku przechowuje i ewidencjonuje ABI.

8. ABI przekazuje kopię zatwierdzonego wniosku do Działu Spraw Pracowniczych. 

9. Nadanie, zmiana i wycofanie uprawnień odbywa się zgodnie z procedurą obsługi uprawnień dla wnioskowanego systemu przetwarzania.

Załącznik nr 5/1

Procedura przyznania/zmiany/wycofania uprawnień do przetwarzania danych

Wniosek

o (przyznanie/zmianę/wycofanie*)

uprawnień
do przetwarzania danych (osobowych/księgowych/innych*) nr

……………..(****)

dla

Pani/Pana ........................................................................................................................................

(imię i nazwisko)

zatrudnionej/nego na stanowisku 

........................................................................................................................................

w ........................................................................................................................................

(nazwa jednostki organizacyjnej)

do przetwarzania danych, które obejmuje/obejmowało* przetwarzanie

w **.................................................................................................................................

w zakresie ......................................................................................................................................

 (wymienić rodzaj danych)

na okres od ……………………. do …………………………………………………………

(podpis ABI) 




(podpis Kierownika Komórki Organizacyjnej)



*) podkreślić właściwe

**) podać sposób przetwarzania danych np. w systemie informatycznym (nazwa systemu)

Załącznik nr 5/2
Procedura przyznania/zmiany/wycofania uprawnień do przetwarzania danych

UPOWAŻNIENIE

do przetwarzania danych osobowych w AWF Poznań

nr ……………..

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002r. Nr 101 poz. 926 z późn. zm), upoważniam

Panią/Pana:

…………………………………………………………………………………………………..

(Imię i Nazwisko)

…………………………………………………………………………………………………..

(nazwa jednostki organizacyjnej)

do przetwarzania danych osobowych  zgodnie z Wnioskiem nr ……………......... oraz

zobowiązuję do przetwarzania danych osobowych zgodnie z przepisami ustawy         z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, wydanych na jej podstawie aktów wykonawczych oraz obowiązujących przepisów wewnętrznych.

……………………………………

(Rektor AWF Poznań)

Zobowiązuję się nie ujawniać nikomu w żadnej postaci i treści, informacji dotyczących danych osobowych przetwarzanych w zbiorach AWF Poznań, oraz zachować w tajemnicy sposoby ich zabezpieczenia, także po cofnięciu upoważnienia i/lub ustaniu stosunku pracy. Przyjmuję do wiadomości, że nieprzestrzeganie powyższego obowiązku może powodować odpowiedzialność z tytułu ciężkiego naruszenia obowiązków pracowniczych.

Potwierdzam, że zostałam/em zapoznana/ny z przepisami ustawy o ochronie danych

osobowych, wydanych na jej podstawie aktów wykonawczych oraz wewnętrznych procedur AWF Poznań dotyczących zasad przetwarzania danych osobowych.

…………………………………………

(data i podpis upoważnianego)

…………………………………………..

(data i podpis ABI)

Upoważnienie wycofano dnia: …………………..

 (data)

Załącznik nr 7

do Polityki Bezpieczeństwa Danych Osobowych

Opis zdarzeń naruszających ochronę danych osobowych

1.  Podział zagrożeń:

1) zagrożenia zewnętrzne (klęski żywiołowe, przerwy w zasilaniu), ich występowanie może prowadzić do utraty danych, ich zniszczenia lub uszkodzenia infrastruktury technicznej systemu, ciągłość systemu zostaje zakłócona, nie dochodzi do naruszenia poufności danych;
2) zagrożenia losowe wewnętrzne (awarie sprzętu, błędy oprogramowania), może dojść do zniszczenia danych, może zostać zakłócona ciągłość pracy systemu, może nastąpić naruszenie poufności danych;
3) zagrożenia zamierzone i celowe naruszenia poufności danych, (zazwyczaj nie następuje uszkodzenie infrastruktury technicznej i zakłócenie ciągłości pracy).

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia zabezpieczenia systemu informatycznego, w którym przetwarzane są dane osobowe to:

1) sytuacje lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu jak np.: wybuch gazu, pożar, zalanie pomieszczeń, katastrofa budowlana, napad, działania terrorystyczne, niepożądana ingerencja ekipy remontowej itp.;

2) niewłaściwe parametry środowiska, jak np. nadmierna wilgotność lub wysoka temperatura, oddziaływanie pola elektromagnetycznego, wstrząsy lub wibracje pochodzące od urządzeń zewnętrznych;
3) awaria sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne działanie w kierunku naruszenia ochrony danych;
4) nastąpiła niedopuszczalna manipulacja danymi osobowymi w systemie;
5) ujawniono osobom nieupoważnionym dane osobowe lub objęte tajemnicą procedury ochrony przetwarzania albo inne strzeżone elementy systemu zabezpieczeń;
6) zniszczono nośniki z danymi osobowymi bez odpowiedniego upoważnienia lub w sposób niedozwolony skasowano lub skopiowano dane osobowe;

7) rażąco naruszono dyscyplinę pracy w zakresie przestrzegania procedur bezpieczeństwa informacji (nie wylogowanie się przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w drukarce, kopiarce, nie zamknięcie pomieszczenia z komputerem, nie wykonanie w określonym terminie kopii bezpieczeństwa, prace na danych osobowych w celach prywatnych, itp.).
3.    Za naruszenie ochrony danych uważa się również  stwierdzone nieprawidłowości w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka, regały, urządzenia archiwalne i inne) na nośnikach tradycyjnych, tj. na papierze (wydrukach) zdjęciach.
Załącznik nr 8

do Polityki Bezpieczeństwa Danych Osobowych

Współpraca z osobami trzecimi. Dostęp osób trzecich.

1. Każde przyznanie (udzielenie, zawieszenie, odebranie, zmiana zakresu) praw dostępu do danych osobowych przetwarzanych w AWF Poznań osobie trzeciej jest formalnie akceptowane przez Administratora Danych Osobowych zgodnie z procedurą nadania uprawnień określoną w załączniku nr 5 do Polityki Bezpieczeństwa Danych Osobowych.

2. Podstawą udzielania dostępu osobom trzecim do danych osobowych przetwarzanych     w AWF Poznań są:

1) konieczność udzielania dostępu wynikający z regulacji  prawnych;
2) postanowienia umowy zawartej pomiędzy AWF Poznań a osobami trzecimi;
3. Dostęp osób trzecich do danych osobowych przetwarzanych w AWF Poznań jest:

1) ograniczony do zakresu określonego przez umowę;
2) udzielony w sposób zapewniający możliwość kontroli przez ABI.

4. Umowy zawierane przez AWF Poznań z osobami trzecimi związane z dostępem tych osób do danych osobowych przetwarzanych w AWF Poznań, zawierają zasady zachowania poufności.

5. Umowy z osobami trzecimi, związane dostępem tych osób do danych osobowych przetwarzanych w AWF Poznań zawierają w szczególności:

1) cel i zakres udzielonych praw dostępu do danych osobowych przetwarzanych      w AWF Poznań;
2) prawa i obowiązki związane z udzielonym dostępem oraz okres ich obowiązywania;

3) oświadczenie o znajomości:

a) ustawy z dnia 6 czerwca 1997 r. Kodeks Karny rozdział XXXIII (Dz.U. Nr 88, poz.553 z późn. zm),

b) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. Nr 133, poz. 883 z późn. zm.),

c) Polityki Bezpieczeństwa Danych Osobowych w AWF Poznań;
4) zasady związane ze zmianą osób świadczących usługi;

5) tryb rozwiązywania kwestii spornych dotyczących bezpieczeństwa danych osobowych przetwarzanych w AWF Poznań.
6. Przed zawarciem umowy, oraz okresowo w trakcie jej realizacji ABI  ma prawo  analizować następujące elementy związane z dostępem osoby trzeciej do danych osobowych przetwarzanych w AWF Poznań:

1) aktualnego stanu zasadności (powodów, konieczności) udzielenia dostępu;

2) rodzaju wymaganego dostępu (np. fizyczny, logiczny);

3) aktualnego stanu wymagań bezpieczeństwa związanego z dostępem osób trzecich;

4) ryzyka związanego z faktem przebywania osób trzecich na terenie AWF Poznań oraz z ich dostępem do danych osobowych przetwarzanych w AWF Poznań.

7. W przypadku stwierdzenia braku odpowiedniego poziomu ochrony Rektor może rozwiązać umowę.

8. Przed wyborem dostawcy sprzętu, systemów i usług związanych z przetwarzaniem informacji ABI zobowiązany jest do określenia wymagań bezpieczeństwa wobec:

1) dostawcy;

2) elementów systemu przetwarzania związanych z przedmiotem umowy.

